
別紙２　各契約における業務範囲

➀京都自治体情報セキュリティクラウド移行業務（京都府）

②京都自治体情報セキュリティクラウドサービス提供等業務（協議会）

③京都自治体情報セキュリティクラウドWAF・CDN等サービス提供業務（協議会）※本公募

移行業務

（設計・設定・テスト・移行）
サービス提供・運用保守 要求仕様書（別紙３）対応箇所

①Webサーバ

５－２　公開Webサーバ対策サービス

　　　　＞Webサーバ

　　　　＞CMSサーバ

　　　　＞リバースプロキシ

②メールリレーサーバ ５－１　基本セキュリティサービス＞メールリレーサーバ

③プロキシサーバ
５－１　基本セキュリティサービス

　　　　＞Webフィルタリング・プロキシサーバ

④外部DNSサーバ
５－２　公開Webサーバ対策サービス

　　　　＞外部DNS

⑤構成団体ADサーバ
９　セキュリティ監視・分析サービス

　　＞LGWAN　ADログ監視

①ファイアウォール ５－１　基本セキュリティサービス＞UTM

②IDS/IPS ５－１　基本セキュリティサービス＞UTM

③マルウェア対策

５－１　基本セキュリティサービス

　　　　＞UTM

　　　　＞Webフィルタリング・プロキシサーバ

④通信の復号対応 ー

⑤URLフィルタ ➀京都府 ②協議会
５－１　基本セキュリティサービス

　　　　＞Webフィルタリング・プロキシサーバ

①アンチウイルス/スパム対策
５－１　基本セキュリティサービス

　　　　＞メールウイルスチェック・スパム対策機能

②振る舞い検知 ➀京都府 ②協議会 ５－１　基本セキュリティサービス＞UTM

メール及びインターネットセキュ

リティ対策

①メール無害化／ファイル無害

化
６　無害化サービス

①WAF

②CDN

③コンテンツ改竄検知 ５－２　公開Webサーバ対策サービス＞改竄検知サービス

その他
①リモートデスクトップ（インター

ネット接続系VDI接続）
７　仮想閲覧サービス

①ログ収集・分析

②イベント監視

③マネージドセキュリティサービ

ス

システム・サービス構成管理

脆弱性情報の入手と該当製

品への対応

不正通信の早期検知を行う

運用体制の確立(CSIRT）

障害管理（問題管理、変更

管理、復旧対応）

バックアップとリストア

ヘルプデスク機能

定例会議等の運営（市町

村・ベンダ）

セキュリティレベルの自己点検

の実施

５－１　基本セキュリティサービス

　　　　＞L2/L3-SW

　　　　＞団体接続FW

　　　　＞内部DNSサーバNTPサーバ

　　　　＞NTPサーバ

８　仮想基盤サービス

９　セキュリティ監視・分析サービス

　　　　＞LGWAN　FWログ監視

その他（標準要件記載外の事項） ②協議会

項目

➀京都府

②協議会

➀京都府 ②協議会

➀京都府

インターネット通信の監視

インシデントの予防

高度な人材による監視と検知

メールセキュリティ対策

監視（障害切り分け、通報、

インシデント管理）

ゲートウェイ対策

Webサーバセキュリティ対策

SOC運用サービス

③協議会

対応と復旧

②協議会

（本公募対象）

※公開Webサーバに対するDDoS対策サービスを含む

９　セキュリティ監視・分析サービス

　　（「LGWAN ADログ監視」及び「LGWAN FWログ監視」を

除く」）

１０　運用保守・監視サービス

②協議会

②協議会(※)

②協議会

②協議会

②協議会

②協議会


